Zalgcznik nr 4 do Umowy

UMOWA
WS. powierzenia przetwarzania danych osobowych przy realizacji zaméwienia na:
dostawe, wdrozenie i utrzymanie Lokalnego Systemu Informatycznego Regionalnego Programu
Operacyjnego stuzgcego do obstugi Regionalnego Programu Operacyjnego Wojewddztwa
Podkarpackiego na lata 2014-2020
na potrzeby Urzedu Marszatkowskiego Wojewddztwa Podkarpackiego w Rzeszowie.

zawarta ............... 2015 r. w Rzeszowie pomigdzy:

Wojewodztwem Podkarpackim — Urzedem Marszatkowskim Wojewodztwa Podkarpackiego
w Rzeszowie, Al. Lukasza Cieplinskiego 4, 35-010 Rzeszoéw, dzialajacym jako Instytucja
Zarzadzajaca Regionalnym Programem Operacyjnym Wojewodztwa Podkarpackiego, a jednoczesnie
bedacym organem Zamawiajacego, zwanym dalej ,,Instytucja Zarzadzajaca RPO WP 2014-2020,

reprezentowanym przez:

......................... zsiedzibg .........oeeeee. WPISANYM/Z dO Lovviiniiie ey

o numerze NIP: ............ , zwanym/g dalej Wykonawca, reprezentowanym/a przez:

tacznie zwanymi dalej Stronami.

Praembuta
Majac na uwadze okoliczno$¢, iz w postgpowaniu o udzielenie zamowienia publicznego na ,,dostawe,
wdrozenie i utrzymanie Lokalnego Systemu Informatycznego sfuzgcego do obstugi Regionalnego
Programu Operacyjnego Wojewddztwa Podkarpackiego na lata 2014-2020
na potrzeby Urzedu Marszatkowskiego Wojewodztwa Podkarpackiego” z Wykonawca zawarto umowe
nroo Z i, 2015 r., a w gestii Wykonawcy pozostaja serwery, na ktorych
gromadzone i przetwarzane beda dane osobowe Beneficjentow Regionalnego Programu Operacyjnego

Wojewodztwa Podkarpackiego, istnieje konieczno$¢ zawarcia niniejszej umowy.




§ 1

Uzyte w Umowie okre$lenia oznaczaja:

1) RPO WP — Regionalny Program Operacyjny Wojewodztwa Podkarpackiego;

2) Ustawa — ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., nr 101,
poz. 926, ze zm.);

3) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji
z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzqdzenia i systemy informatyczne
stuzqce do przetwarzania danych osobowych (t.j. Dz. U. z 2004 r., nr 100, poz. 1024);

4) Instytucja Zarzadzajgca — Instytucja Zarzadzajaca Regionalnym Programem Operacyjnym
Wojewddztwa Podkarpackiego;

5) Zamawiajgcy — Urzad Marszatkowski Wojewoddztwa Podkarpackiego w Rzeszowie, jako
Zamawiajacy w postepowaniu o udzielenie zamoéwienia publicznego nr OR-1V.272.2.25.2015;

6) Dane Osobowe — informacje o osobach w rozumieniu Ustawy, dotyczace Beneficjentow, jako
uczestnikow biorgcych udziat w RPO WP 2014-2020 ;

7) Administrator Danych Osobowych — Instytucja Zarzadzajaca RPO WP 2014-2020;

8) Przetwarzanie Danych Osobowych — jakiekolwiek operacje wykonywane na Danych Osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie w zakresie niezb¢dnym do prowadzenia sprawozdawczo$ci oraz monitoringu na rzecz
realizacji projektu RPO WP 2014-2020;

9) Dokument — dowolny no$nik, w tym tradycyjny lub elektroniczny, na ktorym zapisane sg Dane
Osobowe;

10) Pracownik — osoba $§wiadczaca prace na podstawie stosunku pracy lub stosunku
cywilnoprawnego;

11) Umowa — niniejsza Umowa;

12) Umowa na Lokalny System Informatyczny — umowa numer ............ zawarta ............ 2015 .,

w celu realizacji zamowienia w ramach postepowania nr OR-1V.272.2.25.2015

§2
1. Instytucja Zarzadzajaca powierza Wykonawcy Przetwarzanie Danych Osobowych na
warunkach opisanych w niniejszej Umowie, jak rowniez przy uwzglgdnieniu zapisow Umowy
na Lokalny System Informatyczny.
2. Przetwarzanie Danych Osobowych mozliwe jest wylacznie w celu realizacji niniejszej

Umowy.




3. Zakres powierzonych Danych Osobowych okresla Umowy na Lokalny System Informatyczny,
w zakresie stanowigcym zatacznik nr 1 do niniejszej Umowy.

4. Wykonawca o$§wiadcza, ze zapoznat si¢ z Ustawa oraz Rozporzadzeniem i bedzie przestrzegat
zapisow w nich ujetych z nalezytg skrupulatno$cia i szczeg6lng starannoscia.

5. Wykonawca os$wiadcza, ze jest Swiadom sankcji grozacych z tytulu naruszenia przepisow
prawa wskazanych w ust. 4, w tym podlegania odpowiedzialno$ci karne;j.

6. Wykonawca moze przekaza¢ prawa i obowigzki wynikajace z Umowy na rzecz osob trzecich
wylacznie za uprzednig pisemna zgoda Zamawiajgcego, przy czym Zamawiajacy nie moze
odmoéwi¢ zgody na omawiane przekazanie praw i obowigzkow jezeli Wykonawca zapewni
ochron¢ Danych Osobowych na poziomie wynikajagcym z niniejszej umowy i nadto jezeli jest

to zgodne z obowigzujacymi przepisami prawa.

§3

1. Przy Przetwarzaniu Danych Osobowych Wykonawca przestrzega zasad wskazanych
w Ustawie, Rozporzadzeniu oraz w niniejszym paragrafie.

2. Wykonawca przed rozpoczeciem Przetwarzania Danych Osobowych zobowigzany jest do
podjecia srodkow zabezpieczajacych zbior danych, o ktérych mowa w art. 36-39 Ustawy oraz
w Rozporzadzeniu.

3. Do przetwarzania Danych Osobowych moga by¢ dopuszczeni jedynie Pracownicy
Wykonawcy, posiadajacy imienne upowaznienie do przetwarzania Danych Osobowych.

4. Imienne upowaznienia, o ktérych mowa w ust. 3, sag wazne do dnia ich odwotania, nie pdzniej
jednak niz do 31 grudnia 2020 r.

5. Upowaznienie wygasa kazdorazowo z chwilg ustania zatrudnienia upowaznionego
Pracownika.

6. Instytucja Zarzadzajaca udziela Wykonawcy umocowania do wydawania i odwolywania jego
Pracownikom imiennych upowaznien do przetwarzania Danych Osobowych.

7. Upowaznienia przechowuje Wykonawca w swojej siedzibie.

8. Wzdr upowaznienia do przetwarzania Danych Osobowych oraz wzor odwotania upowaznienia
do przetwarzania Danych Osobowych zostaty okreslone odpowiednio w zatgcznikach nr 2 i 3
do Umowy.

9. Wykonawca prowadzi pelng dokumentacj¢ o ktorej mowa w Rozporzadzeniu
w zwigzku z wykonywaniem Umowy na Lokalny System Informatyczny.

10. Wykonawca jest zobowigzany do:

a. wyznaczenia administratora bezpieczenstwa informacji nadzorujacego przestrzeganie
zasad ochrony Danych Osobowych powierzonych do przetwarzania;
b. prowadzenia oraz aktualizowania ewidencji 0s6b upowaznionych imiennie do

przetwarzania powierzonych danych zgodnie z wymogami Ustawy;




11.

12.

13.

14.

15.

16.

C. zapewnienia, aby osoby, o ktorych mowa w lit. b, majace dostep do powierzonych
Danych Osobowych, zachowywaly te dane oraz sposoby ich zabezpieczenia
w tajemnicy, w tym rowniez po ustaniu ich zatrudnienia lub innego taczacego ich
z Wykonawcg stosunku prawnego, jak rowniez po wygasnieciu lub rozwigzaniu
niniejszej Umowy.

Wykonawca jest zobowigzany do informowania Zamawiajacego lub Instytucji Zarzadzajacej
0:

a. wszelkich przypadkach naruszenia tajemnicy Danych Osobowych lub o ich
niewlasciwym uzyciu;

b. wszelkich czynno$ciach z wlasnym udziatem w sprawach dotyczacych ochrony
Danych Osobowych prowadzonych w szczegdlnosci przed Generalnym Inspektorem
Ochrony Danych Osobowych, urzedami panstwowymi, policja lub przed sadem.

Wykonawca zobowiazany jest do udzielenia Zamawiajacemu lub Instytucji Zarzadzajacej na
kazde ich zadanie, informacji na temat Przetwarzania Danych Osobowych, o ktérych mowa
w niniejszym paragrafie, a w szczeg6lnosci niezwlocznego przekazywania informacji
o kazdym przypadku naruszenia przez niego i jego Pracownikéw obowigzkéw dotyczacych
ochrony Danych Osobowych.

Wykonawca jest zobowiazany umozliwi¢ Zamawiajacemu, Instytucji Zarzadzajacej lub
podmiotom przez nie upowaznionym, w miejscach, w ktorych sa przetwarzane powierzone
Dane Osobowe, dokonanie kontroli zgodnos$ci przetwarzania powierzonych Danych
Osobowych z Ustawa i Rozporzadzeniem.

Zawiadomienie 0 zamiarze przeprowadzenia kontroli powinno by¢ przekazane podmiotowi
kontrolowanemu co najmniej na 5 dni kalendarzowych przed rozpoczeciem kontroli. Kontrola
realizowana przez Zamawiajgcego nie moze uniemozliwia¢ lub w sposob istotny utrudniaé
biezacej pracy Wykonawcy, chyba ze w inny sposéb nie moze by¢ przeprowadzona.

W przypadku powzigcia przez Zamawiajgcego lub Instytucje Zarzadzajaca wiadomosci
0 razagcym naruszeniu przez Wykonawce zobowigzan wynikajacych z niniejszej Umowy,
Wykonawca umozliwi Zamawiajacemu, Instytucji Zarzadzajacej lub podmiotom przez nie
upowaznionym przeprowadzenie niezapowiedzianej kontroli, w celu, o ktorym mowa
w ust. 12.

Kontrolerzy Zamawiajacego, Instytucji Zarzadzajacej lub podmiotéw przez nie
upowaznionych, majg w szczegdlnosci prawo:

a. wstepu w godzinach pracy Wykonawcy, za okazaniem imiennego upowaznienia, do
pomieszczenia, w ktorym przetwarzane s3 powierzone Dane Osobowe
i przeprowadzenia niezbednych czynnosci kontrolnych w celu oceny zgodnosci

przetwarzania Danych Osobowych z Ustawa, Rozporzadzeniem lub Umowa;




17.

18.

19.

20.

21.

22.

23.

24,

b. zada¢ zlozenia pisemnych lub ustnych wyjasnien oraz wzywaé i przestuchiwaé
Pracownikow Wykonawcy w zakresie niezbgdnym do ustalenia stanu faktycznego;
c. wgladu do wszelkich dokumentow i wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii;
d. przeprowadzania ogledzin urzadzen, nosnikdw oraz systemu informatycznego, za
pomoca ktorego przetwarzane byty powierzone Dane Osobowe.
Wykonawca zobowigzany jest do zastosowania si¢ do zalecen dotyczacych poprawy jakosci
zabezpieczenia Danych Osobowych oraz sposobu ich przetwarzania, sporzadzonych
w wyniku kontroli przeprowadzonych przez Zamawiajacego, Instytucje Zarzadzajaca lub
przez podmioty przez nie upowaznione, albo przez inne instytucje upowaznione do kontroli na
podstawie odrebnych przepisow.
Wykonawca potwierdza realizacje obowiazkow okreslonych w naszym przypadku w ust. 17
o$wiadczeniem, ktérego wzor stanowi zatacznik nr 4 do niniejszej Umowy.
Wykonawca zobowigzany jest do zwrotu Zamawiajagcemu powierzonych Danych Osobowych
niezwlocznie po realizacji Umowy oraz do ich skutecznego usunigcia ze swoich systemow
teleinformatycznych.
Wykonawca zobowigzany jest do ochrony Danych Osobowych podmiotow objetych Umowa
na Lokalny System Informatyczny z nalezytg starannoscia.
Wykonawca zobowigzany jest do podjecia wszelkich $rodkow stuzgcych zachowaniu
w tajemnicy powierzonych Danych osobowych podmiotow objetych Umowa na Lokalny
System Informatyczny, w szczegdélnosci majacych na celu zapobieganie udostepnienia
danych, w jakikolwiek sposob, osobom trzecim.
Wykonawca zobowigzany jest do informowania Zamawiajacego o wszelkich przypadkach
naruszenia tajemnicy Danych Osobowych podmiotoéw objetych Umowa na Lokalny System
Informatyczny lub o ich niewtasciwym uzyciu.
Wykonawca zobowigzuje si¢ przed dopuszczeniem do Przetwarzania Danych Osobowych
powierzonych do przeszkolenia w zakresie ochrony Danych Osobowych kazdej osoby
zwigzanej posrednio badz bezposrednio z wykonywaniem niniejszej Umowy.
Wykonawca zobowigzany jest do udzielenia Zamawiajacemu, na kazde zadanie, informacji na
temat stanu zabezpieczenia danych podmiotow objetych Umowa na Lokalny System

Informatyczny przed nieuprawnionym dostgpem do tych Danych Osobowych.

§4

W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie odpowiednie przepisy Prawa

zamOwien publicznych, ustawy o prawie autorskim i prawach pokrewnych, Kodeksu cywilnego,

Ustawy oraz Rozporzadzenia.




§5

Umowa obowigzuje w okresie realizacji Umowy na Lokalny System Informatyczny.
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach: dwoch dla
Zamawiajacego oraz jednym dla Wykonawcy.

Integralng cz¢$¢ niniejszej Umowy stanowia:

1) Zalacznik nr 1: zakres Danych Osobowych powierzonych do przetwarzania;

2) Zakacznik nr 2: wzor upowaznienia do przetwarzania Danych Osobowych;

3) Zalacznik nr 3: wzor odwotania upowaznienia do przetwarzania Danych Osobowych.

4) Zalacznik nr 4: Wzbér oswiadczenia o zwrocie oraz skutecznym usunigciu Danych

Osobowych.

INSTYTUCJA ZARZADZAJACA: WYKONAWCA:




Zalacznik nr 1 do umowy nr ......ccceeeenennne
Zakres Danych Osobowych powierzonych do przetwarzania.

1. Dane Whnioskodawcy/Beneficjenta:
Nazwa Whnioskodawcy
Forma prawna
Nr telefonu
Nr faksu
E-mail
Wojewodztwo
Powiat
Gmina
Miegjscowos¢
Ulica
Nr domu/lokalu
Kod pocztowy.

2. Dane os6b upowaznionych do podpisania umowy:
Imig
Nazwisko
Adres zamieszkania
Nr Dowodu lub innego dokumentu potwierdzajgcego tozsamosé
Nr PESEL
Miejsce pracy
Stanowisko
Nr Tel. stuzbowego
Nr Faksu stuzbowego
Adres email.




Zalacznik nr 2 do umowy nr ...............
Wzo6r upowaznienia do przetwarzania Danych Osobowych.

UPOWAZNIENIE nr

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
22002 r., nr 101, poz. 926, ze zm.):

UpowazniaM Pana/ige..ceceeeieeeresetssetsestsnscsssssnsosssssassessonssssasssssnse

(nazwa firmy)

do przetwarzania danych osobowych powierzonych w celu realizacji umowy nr: ........

w sposob: 7

tradycyjny i elektroniczny

w zakresie:™

W MIEJSCU PrZEIWAIZANIA: veveeereneeaenreneneeeenserencescncnsensesansnsansssansasassnsassnsssansascnsnses
Upowaznienie obowiazuje w okresie trwania stosunku pracy, az do jego odwotania, i dotyczy danych

niezbednych do wykonywania obowigzkow stuzbowych.

(podpis lokalnego Administratora Danych Osobowych )

Rzeszow, ...... -...-2015

*| poda¢ sposob przetwarzania danych osobowych w systemie informatycznym lub / takze w kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach
ewidencyjnych.

**| Pz- petne prawa do zarzadzania baza danych; Pm — prawo do modyfikacji istniejacych danych; Pe- pelne prawo do edycji danych (w tym drukowania,

archiwizowania i usuwania); Po-prawo do odczytu danych; Pn- prawo do zaktadania nowych kont; Pd- prawo do drukowania danych; Pt- prawo do tworzenia

nowych danych; Pa- prawo do wykonywania kopii archiwalnych




Zalacznik nr 3 do umowy nr ...............
Wzor odwolania upowaznienia do przetwarzania Danych Osobowych.

ODWOLANIE UPOWAZNIENIA
DO PRZETWARANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
22002 r., nr 101, poz. 926, ze zm.):

Odwolujg upowaznienie PaNa/i...eeieeeiseeniseraisesniiisareesnsssossnssssssssonssssesssssonss

(nazwa firmy)

do przetwarzania danych osobowych powierzonych w celu realizacji umowy nr: .......

Niniejsze odwolanie upowaznienia oznacza, iz z chwilg jego podpisania ww. osoba przestaje byc
upowazniong do przetwarzania oraz upowazniania do przetwarzania danych osobowych w zakresie,

celu i na warunkach wskazanych w umowie nr ...............

(podpis lokalnego Administratora Danych Osobowych )




Zalacznik nr 4 do umowy nr ......ccceeeenennnns

Wzér oswiadczenia o zwrocie oraz skutecznym usunieciu Danych Osobowych.

Rzeszow, dnia ...cveeeeveeeeeevceeee i, 2015.r.

OSWIADCZENIE

W imieniu ..................... zsiedzibg W........oooiii , tj. Wykonawcy w postgpowaniu
0 udzielenie zamowienia publicznego nr OR-1V.272.2.25.2015 na wykonanie Umowy na Lokalny
System Informatyczny, oswiadczam, ze wszelkie Dane Osobowe przekazane ...........................
przez Instytucje Zarzadzajaca RPO WP 2014-2020 w ramach realizacji ww. zamdOwienia, zostaty
zwrbcone, a te ktore zostaly zapisane w systemie teleinformatycznym, badz na jakichkolwiek innych

nosnikach, trwale i skutecznie usuniete.




